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Szanowny Kliencie

aby bezpiecznie korzysta¢ z systemdédw bankowosci internetowej, tj. systemu: eBankNet ieCorpoNet,
ktore umozliwiajg nowoczesny, bezpieczny i wygodny dostep do rachunkéw i innych produktow Banku
Spotdzielczego w Dobczycach zastosuj kilka zasad:

Do korzystania z systemu konieczny jest komputer podtgczony do Internetu, wyposazony w jedna z nizej
wymienionych przegladarek internetowych:

o Internet Explorer w wersji 11.0 (i wyzszych)
o Mozillaw wersji 1.7 (i wyzszych)

o Mozilla Firefox w wersji 1.0 (i wyzszych)

o Netscape w wersji 6.0 (i wyzszych)

o Operaw wersji 7.0 (i wyzszych)

Przegladarki muszg mie¢ wigczone przyjmowanie plikéw cookies oraz obstuge javascript.

W systemach zastosowane zostaly najwyzszej klasy rozwigzania gwarantujagce petne bezpieczeristwo
korzystania z bankowosci internetowej, jednak po stronie Uzytkownika lezy koniecznos¢ przestrzegania
nizej wymienionych zasad:

loguj sie wytgcznie bezposrednio ze strony:

o ustuga eBankNet: https://e24bsdobczyce.pl,

o ustuga eCorpoNet: https://efirma.bsdobczyce.pl

zanim podasz swojg nazwe uzytkownika i hasto upewnij sie, ze w pasku adresu przegladarki nazwa strony
rozpoczyna sie od https,

sprawdz, czy na dolnym pasku przegladarki, na pasku adresu lub obok niego znajduje sie ikonka ktédki. Jest
to oznaczenie certyfikatu bezpieczenstwa. Po dwukrotnym kliknieciu na ktédke zostanie wyswietlona
informacja, dla kogo certyfikat zostat wystawiony,

https w adresie oraz ktédka sg potwierdzeniem, ze potaczenie z systemem eBankNet i eCorpoNet jest
szyfrowane i zabezpieczone.

Ze wzgleddw bezpieczenstwa po 3 proébach wprowadzenia nieprawidtowego hasta dostep do systemu
zostanie automatycznie zablokowany. W takim przypadku mozesz zgtosi¢ dyspozycje odblokowania
telefonicznie badz poprzez zgtoszenie sie do placowki banku.

Przypominamy, ze bezpieczehstwo bankowosci internetowej zalezy od Klientdéw i zalecamy, aby kazdy zapoznat
sie z podstawowymi zasadami bezpiecznego korzystania z ustug bankowosci internetowej, tzn.:

Nie wolno ujawniaé nikomu haset.

Nie wolno odchodzi¢ od komputera podczas zalogowania do systemu.

Po zakonczeniu pracy nalezy wylogowac sie i zamkna¢ przegladarke.

Nie wolno przechowywac swoich haset razem z identyfikatorem. Wtasne hasto do logowania - podobnie jak
numery PIN do kart ptatniczych - najlepiej zapamieta¢ lub zapisa¢ w sposdb uniemozliwiajgcy rozpoznanie
przez inne osoby.

Whpisujac identyfikator i hasto nalezy upewnic sie, ze inne osoby nie mogg ich przechwyci¢ lub podejrzec.
Nie nalezy korzysta¢ z ustug bankowosci internetowej na ogoélnie dostepnych komputerach, np.
w kawiarenkach internetowych.

Nie nalezy korzysta¢ z ustug bankowosci internetowej uzywajgc nieznanych sieci bezprzewodowych. Nawet
szyfrowane sieci bezprzewodowe nie zapewniajg poufnosci przesytanych informacji.

Hasto nalezy regularnie zmieniac.

Ustalajgc hasto nalezy uzywac kombinacji dopuszczalnych znakéw. Nalezy unika¢ uzywania tatwych haset
(jak np. wiasnego imienia), ale stosowac za to hasta trudne do rozszyfrowania (na przyktad litery ze stow
pochodzacych z cytatow z ksigzek lub z wymyslonych zdan).

Przyktad dobrego hasta: iSwz31gtpNR pochodzace ze zdania "Imieniny Sylwestra wypadajag zima 31 grudnia
tuz przed Nowym Rokiem".



. Hasto musi mie¢ dtugos¢ od 8 do 20 znakdw i zawiera¢ co najmniej jedng wielkg litere, jedng mata litere,
jedna cyfre.

. W systemie bankowosci internetowej jest ustawiony czas automatycznego wylogowania w przypadku braku
aktywnosci, aby zapewnic sobie komfort pracy przy zachowaniu rozsgdnego poziomu bezpieczehstwa.

o Jezeli korzystasz z bankowosci internetowej w domu, zadbaj aby Twoje urzgdzenia stuzgce do potaczenia
z Internetem byly zabezpieczone w odpowiedni sposéb (brak dostepu do panelu administracyjnego od
strony Internetu, wtasne, inne nie fabryczne hasto administratora, regularnie uaktualniane
oprogramowanie i sterowniki).

o Regularnie instaluj uaktualnienia systemu operacyjnego swojego komputera.

. Uzywaj oprogramowania antywirusowego ze zaktualizowanymi bazami danych o wirusach iinnych
zagrozeniach.

Pamietaj, ze:

System eBankNet i eCorpoNet nigdy nie zgda wpisania wiecej niz jednego hasta jednorazowego przestanego za
pomocg SMS.

Podczas logowania wpisuje sie wytgcznie identyfikator uzytkownika i ustalone przez siebie hasto, a w kolejnym
kroku uwierzytelnienia podaje sie hasto jednorazowe z SMS lub potwierdza logowanie w aplikacji mobilne;j.

Jezeli widzisz strone logowania, na ktorej trzeba wpisa¢ hasto jednorazowe, albo strone, na ktérej trzeba podac
kilka haset jednorazowych jednoczesnie, potraktuj to jako prébe oszustwa. W Internecie krgzg maile, w ktorych
znajdujg sie odsytacze do fatszywych stron bankowosci internetowej i prosby o zalogowanie sie na takich stronach
w celu np. potwierdzenia swoich danych. Bank nigdy nie wysyta tego typu informacji do klientéw. Nie prébuj
logowac sie do systemu bankowosci internetowej za pomocg odsytacza przestanego w takich wiadomosciach.

Za pomocg wiadomosci SMS wysytane sg tylko hasta jednorazowe stuzgce do potwierdzania operacji zlecanych za
pomocg systemu.

Hasto SMS generowane jest automatycznie w momencie zlecania konkretnej operacji i moze by¢ uzyte tylko do
potwierdzenia tej operacji, a nie do innych celéw.

Zawsze sprawdzaj, czy informacje otrzymane za pomocg wiadomosci SMS lub aplikacji zgadzaja sie z wykonywang
operacjg. W szczegélnosci zwré¢ uwage na numery rachunkow.

Szanowny Kliencie:

) Pracownicy banku nigdy nie proszg o podanie hasta do bankowosci internetowej.

o Pracownicy banku nigdy nie proszg o zestawienie potaczenia zdalnego pulpitu ani nie oferujg ustug
pomocy zdalnej.

. Chron swoje hasta!

) Nie udostepniaj nikomu haset jednorazowych.

o Nie odpowiadaj na e-maile zachecajace do ujawnienia danych i haset.

o Podawaj hasta wytacznie, aby autoryzowac transakcje.

) Nie podawaj hasel na stronie bez certyfikatu.

. Zanim podasz hasto - sprawdz certyfikat strony.

o Regularnie zmieniaj swoje hasto.

o Natychmiast zmien swoje hasto, jesli zaistnieje podejrzenie, ze kto$s mégt je poznac.

. Kazdorazowo przed podpisaniem oraz wystaniem przelewu sprawdz poprawnosé¢ numeru rachunku
(tzw. NRB) odbiorcy, unikaj kopiowania numeréw NRB.

o Unikaj korzystania z bankowosci elektronicznej na nieznanych komputerach.

o Korzystaj wytacznie z legalnego i czesto aktualizowanego oprogramowania antywirusowego,
regularnie skanuj swéj komputer oraz urzadzenia mobilne.

. Po zakonhczeniu pracy w bankowosci elektronicznej, nie zostawiaj karty mikroprocesorowej
w czytniku podtaczonym do komputera.

o Koncz prace w systemie uzywajgc opcji Wyloguj - gwarantuje to poprawne zamkniecie sesji przez

uzytkownika.



